Vdaka fondom z Eurdpskej tnie bolo umoznené mne a d’alSim 9 Ziakom nasej Skoly ist’
na dva tyzdne dlhy kurz kybernetickej bezpecnosti na Smichovskej strednej priemyslovej
skole v Prahe.

Skola, na ktorej na§ kurz prebiehal, bola velmi moderne vybavena ¢&i uZ technologiami
alebo personalom. Aj to bol jeden z dovodov preco bola vybratd, druhym padnym dévodom
bolo, ze na Skole sa vyucuje odbor Kyberneticka bezpecnost’. Treti rocnik je zatial’ najvyssi
(lebo tento odbor zacali vyucovat’ pred troma rokmi) a preto nasimi prednasajucimi boli ziaci
treticho ro¢nika tohto odboru. Nebudem klamat’ ak poviem Ze vtom Comu sa venovali
prevySovali aj ucitelov. Nas§ kurz prebiehal v ucebni tzv. Polygone, v ktorej boli pocitace
rozmiestnené po obvode miestnosti aboli po skupinach oddelené panelom aby bolo
jednoduché rozdelit’ ziakov do timov. Nasa vyuka pozostavala z teoretickej ako aj z praktickej
Casti. Naucili sme sa orientovat’ a Z Casti pouzivat’ operacny systém Linux (Fedora, Kali).

Preberané témy :

o SQL injection — bezpeé¢nostna chyba databazovych a webovych aplikacii, vd’aka ktorej
sa pomocou vkladania novych prikazov do uz existujucich prikazov vieme dostat
k dajom a tabul’kam, u ktorym by sme nemali mat’ pristup

. Webové a sietova bezpecnost’ — typ utoku: Man in the Middle — ttok pri ktorom budu
komunikacia dvoch pocitacov bude prechédzat’ cez ito¢nika bez toho aby to vedeli

. Ako funguje SSL, certifikaty a mozné ttoky — SSL (protokol medzi transportnou
a aplika¢nou vrstvou) slizi na Sifrovanie prenosu dat medzi klientom a web
strankou/serverom. Certifikaty slizia na overenie bezpecnosti stranky.

. Kryptografia a zakladné Sifry — kryptografia sa zaobera skiimanim a navrhom
Sifrovacich systémov. Historické Sifry — Caesarova Sifra(posun pismena o urcity pocet
znakov, napr. a + 3 = d), Enigma — sifra vyuzivala mechanicky stroj

. Crackovanie hesiel, WiFi bezpe¢nost’ a Arduino (Rubber Ducky) — crackovanie hesiel
spociva v typoch utoku, pomocou wordlistu (stibor s niekol’ko tisic slovami ktoré¢ by
mohli predstavovat’ heslo), Brute force utok (titok hrubou silou — vyskusSanie vsetkych
moznych kombinacii znakov a ¢isel). Rubber Ducky — arduino, ktoré obsahuje script
ktory po pripojeni do PC obete vykona ¢o zadame

. Reverse engineering — proces, pri ktorom sa uto¢nik snazi odkryt’ princip skiimaného
objektu, zistit’ pristupové udaje, odstranit’ ochranu proti kopirovaniu atd.

Kurz prebiehal vzdy doobeda a poobede sme mali program. Program zabezpecovali
pani ucitel’ky Ing. Kramérova a Ing. Franova. Navstivili sme vel'a kultirnych pamiatok ako
Véclavské namestie, Kampu, Karlov Most, Staré mesto, Prazsky hrad; vela vystav a mizei
ako Cosmoc Discovery, Technické muzeum, Kralovstvo Zeleznic; taktiez sme navstivili
moderné pamiatky a atrakcie ako Zizkovska vezu, plavba po Vltave, hokejovy zapas v O2
aréne, prazské letisko, no navstivili sme aj kino ¢i divadelné predstavenie.

Ja osobne som vel'mi rad ze som mal moZnost’ zuCastnit’ sa tohto projektu. Spoznal som
Prahu, ziskal vela vedomosti v smere kybernetickej bezpecnosti a som rdd Ze som mal
moznost’ nahliadnut’ do vyuky na Skole s podobnym zameranim ako je nasa Skola.

Ivan Mahut



Studentom nasej $koly bol umozneny zaZitok v podobe mobilitného projektu Erasmus+,
hradeny grantom EU. Druha skupina desiatich ¢lenov bola 2. februara vyslana do Prahy na
Smichovsku stredni prumyslova Skolu. Murgasacka delegacia opustila Slovensko na dva
tyzdne, pocas ktorych ich okrem S§tidia ¢akal aj bohaty program, za ktory by sme sa chceli
podakovat pani Ing. Franovej a pani Ing. Kramarovej. V den prichodu sme hned po
ubytovani vyrazili do mesta, aby sme spoznali krasy stovezatej Prahy.

,,Bol to pre mina neskuto¢ny zazitok. Vidiet, ze veci sa daju robit’ aj inak, tak aby ziakov
skuto¢ne bavili. Vel'a sme sa naucili, spoznali novych l'udi, Prahu. Som strasne rad, ze som
mohol byt sucast'ou tohto projektu, s radostou by som sa tam vratil znova, kl'udne aj na 2
mesiace” Maro§ Boledovic, 2.A

Musim povedat, ze Skola sidlila na dost’” nendpadnom mieste, no napriek tomu nas
prekvapila velkymi triedami, ktoré boli povinne vybavené pocitacmi a projektormi.

,»Bolo fajn, bolo super. Ale uz sme naspét’ v Bystrici.” Anonymny ucastnik zajazdu

Od cukrarne cez muzea az po divadlo sme prechédzali Prahou, no ani tie dva tyzdne
nam nestacili, aby sme navstivili vSetko. Nasa vyprava teda dopadla spesne a je to vel'mi
dobra skusenost’ do zivota mladého stredoskoléka, pretoZze pobyt nas priucil i sebestacnosti,
pochopeniu pre druhych a az vel'mi dobre vlastnej orientacii, nakol’ko sme sa po meste okrem
programu pohybovali sami.

,Vdaka tomuto programu sme mali moznost’ nahliadnut' aj do vyucby Smichovske;j
priemyslovej Skoly, na ktorej pracuju ako ucitelia jej Cerstvy absolventi. Takze tam je tplne
normalne, ze triedny ucitel’ ma 21 rokov.” Ivan Mahut, 3.A

V skole sme si privonali ku vela Specializaciam v kybernetickej bezpe¢nosti, presnejsie:
webova bezpecnost’, SQL injection, sietova bezpe¢nost’, kryptografia, reverzné inzinierstvo,
crackovanie hesiel, WiFi bezpecnost’ a d’alSie. Prejdené metdody sme si potom odskuSat’ na
lokalnej CTF, ktori pre nas pripravili organizatori. Poniektory sme pokracovali aj v inych
CTF-kéch aj na hoteli.

Na zéaver sa chcem podakovat vSetkym pedagoégom, ktori nas sprevadzali, vedeniu
oboch $kol a samozrejme aj vSetkym spolutcastnikom za nadhernti skusenost, na ktort
budem este dlho spominat’. Zaroven prajem aj budiucim skupinam aspon taky dobry zazitok,
aky sme mali my.

Martin Michalec



V obdobi od 2. do 15. februara som sa spolu s deviatimi spoluziakmi zapojil do projektu
Erasmus+, vd’aka ktorému sme vycestovali do ned’alekej Prahy. Tento projekt bol cieleny na
kybernetickua bezpe¢nost’ (KBZ).

Odbor KBZ je relativne novy, no napriek tomu, sa nasla skola, ktora ho uz tri roky
vyucuje. Jedna sa o Smichovku strent priemyslova Skolu. Niektoré predmety z tohto odboru
dokonca vyucuju byvali Studenti, ktori len nedavno tato Skolu dokoncili. No ¢o sa tykalo nas,
tak sme ako ucitel'ov dostali ziakov treticho (zatial’ najvyssieho) ro¢nika tohto odboru. Boli to
ziaci, ktori sa tomuto odboru aktivne venuju aj vo svojom volnom case.

Co sme sa teda nau¢ili? Rozmyslam, kde za¢at. No vezmime to chronologicky. Prvy
dent sme sa stretli s ucitel'mi, riaditel'om a ziakmi. Obozndmili nés s programom, ukazali nam
Skolu, ktora je ovela lepSie technologicky vybavena nez nasa a nasledne nas zobrali do
odbornej ucebne, kde sme si vysvetlili nase prvé “u¢ivo”. Jednalo sa 0 ARP spoofing. Pre
zjednodusenie, je to Vv podstate napadnutie, odpocuvanie a modifikaciu komunikacie na
lokalnej sieti.

Dalsich par dni sme sa venovali napriklad webovej bezpecnosti, ukazali sme si
moznosti utokov, ziskavania hesiel, povedali sme si zaklady ohl'adom sietovej bezpe¢nosti
a vysvetlili si veci ako je SSL, autority a certifikaty. Na zaver prvého tyzdna sme si dali tzv.
CTF — Capture The Flag, ¢o je v podstate sutaz, kde sme si overili naSe schopnosti
V pouzivani novoziskanych vedomosti v praxi.

Druhy tyzdent vezmem len v skratke. Prebrali sme si napriklad zéklady kryptografie
a sifrovania, kde sme sa naucili r6zne druhy Sifier, ako ich pouzivat a ako niektoré funguju
a ako boli/st vyuzivané. Nasledne sme sa pozreli na crackovanie hesiel, napriklad Wi-Fi
hesla, ako sa k nim vieme dostat’ a podobne. Jednou zo zabavnejSich veci ¢o sme sa naudili
bolo vyuzivanie ist¢tho druhu ARDUINO, ktoré sme vedeli naprogramovat tak, Ze po
pripojeni prebehne urcity kod, ktorym modzeme napriklad nieco spustit’ alebo podobne.
Vysvetlili sme si aj reverzné inZinierstvo a nasledne opat’ prebehlo CTF.

Samozrejme projekt Erasmus+ nie je len o stadiu, je aj o spoznavani mesta, v ktorom sa
nachadzate. Toto sa nam podarilo na vybornll. Pre§li sme vel'a pamiatok, atrakcii a odndSame
si mnozstvo zaujimavych zaZitkov. Jednym z nich bolo napriklad vidiet’ kfmenie Zralokov.

Pre mia osobne boli najzaujimavejsie plavba po Vltave so Zivym vykladom, kde sme sa
dozvedeli mnoZstvo informacii o centre ale aj okoli Prahy a taktieZ som si vel'mi uzil pohl'ad
na ve€ernu prahu zo Zizkovskej veze.

Co sa tyka d’aldich miest tak sme navstivili samozrejme Karlov most, ktory je jednou
Z najvacsich atrakcii Prahy. TaktieZ nds neobislo ani Vaclavské namestie, vyhliadkova veza
Pettin ¢1 Prazsky hrad. Samozrejme sme si nasli €as aj na aktivity, ktoré sme si sami vybrali,
ako bolo napriklad mazeum Apple ¢i kiipanie sa v AquaPalace Praha.

Keby mam popisat’ kazdy den a kazdy zazitok, ktory si z Prahy odnésam, tento ¢lanok
by nemal konca. No na zaver by som len povedal, Ze sme vSetci vd’a¢ni nasej Skole, Ze nas do
tohto projektu zapojila, Ze sme ziskali nové sktsenosti a mohli spoznat’ toto Gizasné mesto.

Matus Samek



Studenti SPS Jozefa Murgasa dostali opit’ $ancu zilastnit' sa projektu Erasmus+ v
Prahe, ktory bol hradeny grantom od EU. Zugastnili sme sa ho desiati §tudenti z tried 2.A, 2.B
a 3.A pod vedenim pani Ing. Franovej a pani Ing. Kramarovej a stravili sme tam prvé dva
februarové tyzdne. Cakal nas zaujimavy program a taktieZ aj kurz kybernetickej bezpe¢nosti
na Smichovskej strednej priemyselnej Skole v Prahe, ktorého u¢elom nebolo len naucit’ nés
nové veci, ale taktiez aj dopomoct k zlepSeniu vyuCovania na naSej Skole.

Skola sidli v historickej budove v centre mesta. Zvnitra bola perfektne vybavena pomédckami
a pristrojmi na vyucovanie odbornych predmetov a taktiez ponika aj mnoho moZznosti na
vyuzitie volného Casu Studentov, ako napriklad kvalitne vybavenad posiliioviia, hudobna
miestnost’ alebo herila pocitacovych hier v podkrovi. Na Skole taktiez mali Specidlne
vybavenu ucebiiu pre vyucCovanie kybernetickej bezpecnosti, ktorej stidium Skola ponuka aj
ako samostatny odbor.

Ucili nds mladi ucitelia a taktiez aj Studenti Skoly v priatel'skom prostredi. Pocas naSej
navstevy Skoly sme si rozsirili znalosti zo sietovych technologii a kybernetickej bezpecnosti.
Zoznamili sme sa s rdznymi typmi a technikami Gtokov a ako sa aj proti nim branit’. Naudili
sme sa pracovat’ srdznymi Siframi a webovymi technoldégiami a porovnévali sme svoje
znalosti v Capture the Flag sttaziach v timoch medzi sebou, a aj S domacimi Ziakmi. Na
konci kurzu sme obdrzali certifikaty 0 uspeSnom dokonceni kurzu.

Okrem toho, Ze sme sa vzdelavali, sme aj spozndvali krasy hlavného mesta nasich susedov.
Prvy den sme sa ubytovali v hoteli a po veceri sme si prezreli okolie Vaclavského namestia.
Zvy$né dni sme pobehali po zndmych cCastiach Prahy a pamiatkach ako Hrad€any, Petfin,
Karlov Most atiez sme si uzili vyhlad zo Zizkovskej veZze. Nezabudli sme ani na rézne
zaujimavé muzea ako technické muzeum, miuzeum Apple a mizeum zmyslov. Tiez sme vo
vol'nom ¢ase navstivili prazska ZOO, aquapark a zastriel'ali si aj v laser aréne a taktiez sme sa
aj zucastnili hokejového zapasu v prazskej 02 aréne.

Posledny den sme sa naobedovali, pobalili a vybrali na dlhi cestu domov a museli sa
pripravit’ na navrat do beznych Skolskych dni. Tieto celé dva tyzdne som si osobne uzil
a verim, Ze aj spoluziaci, s ktorymi som tam bol. Na koniec by som sa chcel pod’akovat
vedeniu oboch §kol, pani profesorkdm a kazdému, kto sa podielal na tom, aby sme mohli
zazit’ tento zazitok.

Denis Zeliezka



